
ОСТОРОЖНО, МОШЕННИКИ!!!
Прокуратура разъясняет!!! Если Вам звонит неизвестный номер!!!

представляется 
сотрудником полиции 
(правоохранительного 
органа)

сообщает о родственнике попавшем в 
беду (например ДТП)

прервать разговор (отключить 
соединение), перезвонить родственнику, 
о котором сообщили, либо по номеру 112

сообщает о проведении мошеннических 
действий по Вашему счету, иные 
сведения 

прервать разговор (отключить 
соединение), перезвонить по номеру 
телефона указанному на Вашей 
банковской карте либо по номеру 112

представляются 
сотрудником банка, 
кредитной или 
финансовой организации

сообщают о подозрительной активности 
по Вашему счету, заявке о получении 
кредита, родственнике обратившемуся с 
доверенностью от Вашего имени, иное 

прервать разговор (отключить 
соединение), перезвонить по номеру 
телефона указанному на Вашей 
банковской карте либо по номеру 112

сообщают о необходимости перевести 
средства на безопасный или резервный 
счет и (или) иные сведения

прервать разговор (отключить 
соединение), перезвонить по номеру 
телефона указанному на Вашей 
банковской карте либо по номеру 112

представляются 
сотрудником оператора 
сотовой связи (МТС, 
Билайн, Теле-2, 
Мегафон)

сообщают о необходимости продлить 
договор на оказание услуг связи

прервать разговор (отключить 
соединение), не сообщать никаких 
сведений, кодов подтверждения, 
перезвонить по номеру службы 
поддержки сотового оператора либо по 
номеру 112

представляются 
сотрудником полиции 
(правоохранительного 
органа)

сообщают о раскрытом преступлении, по 
которому Вы являетесь потерпевшим при
покупке (продаже) БАДов и Вам 
положена компенсация (выплата)

прервать разговор (отключить 
соединение), перезвонить по номеру 112,
либо по номеру ближайшего отдела 
полиции

представляются 
сотрудником банка, 
кредитной или 
финансовой организации

предлагают получить дополнительный 
доход от инвестиционной или иной 
финансовой деятельности

прервите разговор (отключить 
соединение), перезвонить по номеру 
телефона указанному на Вашей 
банковской карте либо по номеру 112

представляются 
сотрудником полиции, 
либо социальных 
учреждений 

сообщают о том, что осуществлен 
неправомерный доступ к личному 
кабинету на портале «Госуслуги»

прервать разговор (отключить 
соединение), не сообщать никаких 
сведений, кодов подтверждения, 
перезвонить по номеру или обратиться 
МФЦ, либо позвонить по номеру 112,

в смс сообщении в 
мессенджере Watsapp, 
Telegramm, Вконтакте, 
Одноклассники, и иные

просят проголосовать в каком-либо 
конкурсе, при переходе по ссылке 
приходит смс с кодом подтверждения

на смс не отвечать, по ссылкам не 
переходить, перезвонить на номер 
телефона знакомого, который якобы 
прислал ссылку(вероятно его страница 
взломана), либо по номеру 112

в смс сообщении в 
мессенджере Watsapp, 
Telegramm, Вконтакте, 
Одноклассники, и иные

предлагают быстро заработать небольшие
суммы денег (как правило, детям), просят
сообщить номер телефона и приходящие 
на него смс сообщения с кодами 
подтверждения (как правило для 
регистрации на торговых онлайн 
площадках Ozon,Waildberries

на смс не отвечать, приходящие коды не 
сообщать, разъяснить детям о 
недопустимости общения с 
незнакомцами по телефону, позвонить по
номеру 112

Следует помнить, что сотрудники государственных органов, социальных служб и финансовых организаций
(банков) не используют при общении с гражданами (клиентами) мессенджеры (Watsapp, Telegramm, skip и иные),
при поступлении звонков, сообщений с неизвестных номеров указанным способом, на звонки и сообщения не
отвечать.

Сотрудники полиции, других правоохранительных органов, вызывают Вас на допрос, в отдел полиции  и
все сведения узнают при личном общении, фиксируют все сведения в необходимых документах. В телефонном
разговоре сведения не выясняют. 

При поступлении телефонного звонка с телефонного номера, внешне схожего с официальным номером
государственных  органов,  социальных  служб  и  финансовых  организаций  (банков)  и  сообщении  сведений,
которые каким-либо образом относятся к Вашему имущественному (финансовому) положению, переводов и иных
сведений,  незамедлительно  прервать  разговор,  проверить  номер  телефона,  с  которого  Вам поступил  звонок,
перезвонить по номеру 112.

В случае, если Вам сообщают о необходимости установить программу от вирусов, подключить визуальную
демонстрацию экрана, выполнить иные действия связанные с Вашим телефоном (планшетом, иным устройством),
прервите разговор, не отвечайте на сообщения, не сообщайте о себе никаких сведений, позвоните по номеру 112
или проследуйте в ближайший отдел полиции.

В случае, если Вы все же стали жертвой мошенников, незамедлительно обратитесь в полицию.


